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KI, Datenschutz und
IT-Sicherheit. Geht das

zusammen?

eDay Salzburg 2026

Martin Ho6ck | Solutionbox GmbH
Kl sicher und verantwortungsvoll einsetzen
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messsss Martin Hock
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Unternehmer, IT-Experte, Gerichtssachverstandiger

Solutionbox Informationstechnologie GmbH
und Solutionbox Consulting GmbH,

Salzburg. Linz, Zeltweg

Allgemein beeideter und gerichtlich
zertifizierter Sachverstandiger fur IT.

Schwerpunkte: IT-Sicherheit, Datenschutz, Kl-
Einsatz und Digitalisierung fur KMUs.

solutlonbo

Informationstechnologie GmbH
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w——= Noch ein Thema,
das ich nicht bestellt habe ...
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ssmmmms K| im KMU-Alltag
Wo Kl bereits passiert

GESTEIGERTE EFFIZIENZ KOSTENEINSPARUNGEN

VRTSCHEUDUNGSSFINDUNG

MARKETING

’: & VERTRIEB @
\

Inhaltserstellung
Steigerung von Wachstumswerten

Bewusst: ChatGPT, Claude, Copilot, Ki-
Chatbots

24/7-Service
Schnellere Antworten

=0) KUNDEN-
SUPPORT (@

Virtuelle Assistenten
Virtuelle Assistenten
und Server

FINANZEN
& BETRIEB

Automatisierte Buchhaltung
Rechnungsverarbeitung

Ausgabenverfolgung
Automatisierte Buchhaltung

Pradiktive Analytik
Pradiktive Umsatzanalytik

17.03.2026

Ubersicht:
KI-TOOLS

VERBESSERTE ENTSCHEIDUNGSFINDUNG

Lead-Generierung
Social-Media-Planung

Personalisierung
Lead-Personalisierung

Kandidaten-Screening
Kompetenzbewertung

Talent-Matching
Kandidaten-Screening

Onboarding

Kompetenzbewertung im Einsatz A

Halb bewusst: Outlook-Vorschlage,
Buchhaltungshilfen

Unsichtbar: Spamfilter, Suchmaschinen,
Sicherheit

wWKs B2
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Die Frage ist nicht ob. Sondern wie.
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Drei Spannungsfelder
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=sssmmm Spannungsfeld 1: DSGVO
Was passiert mit Daten in Kl-Tools?

Ilhre Assistentin kopiert 20 Kundendatensatze
in ChatGPT, um Anschreiben zu erstellen.

Personenbezogene Daten landen auf einem US-
Server. Ohne Rechtsgrundlage.

p e Y S : Die DSGVO verbietet Kl nicht. Aber sie
=N @ = S verbietet Sorglosigkeit.

S~ INNOVATION \‘ .
Es gibt DSGVO-konforme Losungen: ChatGPT

R KI ‘ " | Enterprise, Copilot im Firmenkonto.
. atll ‘

Datenschutz-Grundverordnung e . 7 = S’ 4 Kiinstliche Intelllgenz EFFIZIEN

X NECHTE .

\

R wWKs B

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn



Die DSGVO verbietet Kl nicht. Aber sie
verbietet Sorglosigkeit.
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s=ssmmmm Spannungsfeld 2: Al Act
Was KMUs wissen mussen

v )Y
BETROFFENE PERSONEN = "\

. BILDUNG | -
4 ‘\ 1"‘ /

17.03.2026

Seit 2024 in Kraft. Betrifft primar Kil-
Hersteller.

Hochrisiko: Bewerberauswahl,
Kreditentscheidungen

GF-Haftung: Unwissenheit schiitzt nicht
vor Strafe
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=meeee Risikostufen

_______

Inakzeptables
Risiko

Social Scoring
Manipulation
Emotionserkennung
am Arbeitsplatz

Seit Feb. 2025
illegal!

Streng reguliert

Bewerberauswahl
Kreditentscheidung
Mitarbeiterbewertung
Medizinprodukte

Ab Aug. 2026/2027

Transparenzpflicht

Chatbots
Kl-generierte Texte
Deepfakes

Nutzer informieren!
Ab Aug. 2026

Keine Auflagen

ChatGPT / Copilot
Spamfilter
Ubersetzungstools
Buchhaltungshilfen

DSGVO gilt weiterhin!

17.03.2026
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Kein Buirokratiemonster.
Aber Unwissenheit schutzt
NICHT vor Strafe.
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=smmsmmm Spannungsfeld 3: IT-Sicherheit
Kl als Waffe und als Schutzschild
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= 1

k3

-

KI-Phishing: Perfektes Deutsch, personlicher
Tonfall, Bezug auf reale Projekte.

CEO-Fraud 2.0: Deepfake-Stimmen aus 3
Minuten Audiomaterial.

KMUs sind attraktive Ziele: weniger Schutz,
aber wertvolle Daten.

Shadow Al: Mitarbeiter nutzen Kl-Tools ohne
Freigabe oder Wissen der IT.
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Digitale Kriminalitz
urm Ingen
:.'l =
RRRRRR WAREm
| o 255
D RANSOMWARE |4 BB

TITATSKLAU —

@ N\ BOTNETZ

IT-Sicherheit und Ki
Einfallstor und Schutzschild zugleich

Kl erkennt Anomalien in Echtzeit, 24/7

Klare Freigabelisten statt Verbote

VERTEIDIGUN G

[ Kiinstliche Intelligenz
QM,SBRAUC&Slcherhelt -
SPOTENZIAL .

Sicherheitsliicke sitzt am Schreibtisch

ROH R 5
BEDRO uNf;SE {ENN}JNG\

«

17.03.2026

~

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn



17.03.2026

Die grofdte Sicherheitsliicke
sitzt nicht im Server.
Sie sitzt am Schreibtisch.
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Wir sollten eigenes Interesse haben,
unsere Daten zu schutzen.

Nicht
weil es ein Gesetz verlangt.
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Was tun?

e
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s FUNf Schritte - Sofort umsetzbar
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9 SCHRITTE, SOFORT UMSETZBAR
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 Definieren erlaubter
Anwendungen

* Nutzungsbedingungen
festlegen

* Nutzungsbedingungen
festlegen

¢ Sicherheitsstandards
deﬁmerw

(CFUNDAMENT |
\ \ “\C*LR\"“ J

e Kriterien zur
Bewertung von Tools

* Genehmigungsver-
fahren einfiihren

e Liste regelmafig
aktualisieren

* Mitarbeiter-Training
durchfiihren

* Sensibilisierung filr
fiir KI-Risiken

* RegelmaRige

Auffrischungskurse

WISSE PETENL

SAUFBAU

)G

* Kategorisierung
» Ampelfarben fiir

* Handlungsempfeh-

nach Risikostufe

Tool-Einsatz

lungen pro Farbe

* Rollen & Verant-
wortliche definieren

* Berichtswege
festlegen

* Entscheidungshe-
fugnisse zuteilen

UKTUR:
‘JERA\S\}%‘ORTL\CHKE\T

‘c;__/,« ‘

J

—

@UMSETZUNG BEGINNT JETZT |

Periodische Audils - Updates & Anpassungen - Nutzer-Feedback einholen

FORTLAUFENDE PFLEGE & OPTIMIERUNG




ichtlinie
KI-Nutzungsric
I
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S SChUIUng

n reichen, um 90 % der Fehler zu vermeiden

v nlarnehmen.
Schuhmgsdatum :
Trainer/in

0:00-0:18 Was ist K17

16-0:36 Kl in unserem Betrieb

0:150:65 Dnlenreoe\n

0:66-1:06 Pause

1:06-1:28 Rechtiiches

1:26-1:40 \T-S\chnme\l

Puxls-Workshop

Abschluss

Flexqubehsm ist aktuell und ausg

K\-Nu\lung\sncmhmc ist finalisiert

Kurze E infohrung Was K kant, wm. nicht Alltagsbeisple
gpamfilter, SP' rachassistenten ChalGPT. Mythen v, Realitat

Welche Ki-Tools nutzer pereits l\wwmm\ und unbewl )?
Vorstellung der n‘u).\'\k’l\\h' Eraubl Vs yerboten

Ampel-Syst aren: Gron, GOl Rot P praxisbeispiete Was
darf f-\nqm\mm” | werden, was N 17 Live-Demo: SO sieht @in
typische Fehler aus

10 Minuten Pause

DSGVO Grundlagen for K ALACE \Was uns petrfft Haftung Wer
tragt die Ver .m\wm(luu]

m«h\uqu Ki-gestotzte A fte erkennen. CF O-Fraud und
Deeptakes. Shadow Al Warum nicht {reigegepene To0!S
gefahrich sind

Tellnehmer pewerten A Szenarien parf ich das? (}ull\u\l\\nnw
Diskussion der richtigen Reaktion.

KI-Nutzungsrchtine un:m(;u\samd\m.nqulmn Ansprechperson
vorstetien. Fragen aren.

edruckt

Dah:nk\assvlmnmnq (Ampc\) ist vorbere!

3.4 Praxis gzenarien fur den

peamer/ Bildschirm far Live-Dem

Tmhu:hmc(l\s\c vorbereitet
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Zustandigkeiten
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seeees VWas jedes KMU jetzt starten sollte

Unabhangig von der Risikostufe
-
Kl-Inventar erstellen
Welche Kl-Tools werden eingesetzt? Auch
unbewusst!

Risikostufe zuordnen

DSGVO parallel beachten

Al Act ersetzt DSGVO nicht. Beide gelten!

Lieferanten befragen

In welche Al-Act-Kategorie fallt deren
Produkt?

FUr jedes Tool prufen: Welche der 4
Kategorien?

Kl-Kompetenz sicherstellen Dokumentation starten

Art. 4: Mitarbeiterschulung. Gilt seit Feb.

Schriftlich festhalten: Welche KIl, warum,
2025! [

wie.

17.03.2026 w Ks g
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FAZIT

Kl, Datenschutz und IT-Sicherheit
gehen zusammen.
Wenn der Mensch
am Steuer bleibt.
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Gratis Checklisten fur Sie:
Kommen Sie auf mich zu!
Oder schreiben Sie mir eine E-Mail:
martin.hoeck®@solutionbox.net
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Fragen?

e
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( www.eday-salzburg.at/download )

Danke

solutionbox

Informationstechnologie GmbH

Hinweise
Grafiken wurden teils Kl-Unterstutzt erstellt
Dieses Dokument dient der Orientierung und stellt keine Rechtsberatung dar.
Stand: Marz 2026.
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